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rtqppledere

Bruk av skytjenester som innebaerer at arkiv lagres utenfor Norge er ikke tillatt i henhold til arkivlova § 9b.

Dette forbudet er allikevel ikke til hinder for kjgp av skytjenester der arkiv lagres i Norge. Det forutsettes allikevel at man har
kontroll med og eiendomsrett til eget arkiv. Det er viktig at det er giennomfart en risiko- og sdrbarhetsanalyse. Arkivforskriften
stiller krav om at arkivarbeidet skal vaere underlagt organets internkontroll.

Alle dokumenter med tilharende metadata som blir til som ledd i virksomhetens arbeid vil utgjore
organets arkiv, med mindre de kan gjeres til gjenstand for arkivbegrensning etter arkivforskriften.

Arkivmateriale finnes: i fagsystemene, i e-postsystemene, pa filtjenere, i registre, i samhandlingsverktey, pa telefoner,

i nettsider og et utall andre steder. Arkiv er ikke bare selve dokumentene, men ogsa de metadataene som er nadvendige for

a forstd dokumentasjonen i sin rette sammenheng. Det er derfor viktig at arkivperspektivet tas inn i forbindelse med utvikling,
oppdatering eller nyinnkjgp av alle typer IKT-systemer og lgsninger.

RISIKOVURDERING

Vi anbefaler at dere ser risikovurdering av arkiv, personvern og informasjonssikkerhet i sammenheng.

Bade Datatilsynet og Difi har veiledere for risikovurdering som med sma justeringer ogsa kan dekke arkivomradet. Seerlig
viktige er risiko knyttet til uautoriserte endringer, tap av data og kostnader ved akutt tilbakefgring av arkiv fra en ekstern
leverander.

AVTALEN

Databehandleravtalen er et utmerket utgangspunkt for a sikre en rekke overordnede krav til arkiv. Datatilsynet og KS har

begge utarbeidet maler som kan benyttes til utforming av databehandleravtale. Difi har laget en veileder for kjep av skytjenester.
Den gir generelle rdd til utarbeidelse av avtaler. For a sikre at dere ivaretar egne arkivbehov og oppfyller lovkrav, ma tjeneste-
avtalen ha egne punkter rettet mot arkiv.

Vi har tilrettelagt en sjekkliste med spgrsmal om arkiv som vi anbefaler dere & bruke under utformingen av tjenesteavtaler.

Det a folge sjekklisten er ingen garanti for at dere oppfyller alle bestemmelsene i arkivlova med forskrifter, med den er et verdi-
fullt supplement til andre sjekklister med fokus pa informasjonsteknologi og personvernspgrsmal. Hovedpunktene i sjekklisten
retter seg blant annet mot eiendomsrett til data, sikker lagring og forvaltning, konfidensialitet og personvern, samt kontroll med
hvor data er lagret. For mer informasjon, se Arkivverkets nettsider.

KONTROLLSP@RSMAL F@R KJ@P AV SKYTJENESTER JA NEI VET IKKE

Er dokumentasjonsforvaltningen og arkivet underlagt virksomhetens internkontroll?

Har risikovurderingen tatt for seg risiko relatert til arkivspersmal?

Er de ansvarlige for virksomhetens arkivarbeid involvert i utarbeidelsen av avtalen
med skytjenesteleverandgren

Er sjekkliste rettet mot dokumentasjonsforvaltning og arkiv brukt som stette ved
utforming av kravspesifikasjonen og avtalen?

Er relevante punkter i sjekklisten innarbeidet i kravspesifikasjonen og tjenesteavtalen?

Ivaretar avtalen krav til databevaring og til at arkivet skal ha opprettholdt sin verdi
som dokumentasjon over tid?

Dersom du som toppleder krysser pG gult (er usikker), eller pd radt (nei) pd noen av sparsmdlene,
bar du serge for d bringe det i orden for du inngdr en avtale om kjop av skytjenester.
Arkivverkets veiledningsmateriell har konkrete anbefalinger, eksempler og stattemateriell.
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https://www.datatilsynet.no/regelverk-og-skjema/behandle-personopplysninger/risikovurdering/
https://www.difi.no/artikkel/2017/04/risikovurdering-informasjonssikkerhet-ved-anskaffelse-av-skytjenester
https://www.datatilsynet.no/regelverk-og-skjema/verktoy-skjema/skjema-og-maler/maler-for-databehandleravtale/
https://www.difi.no/artikkel/2017/04/risikovurdering-informasjonssikkerhet-ved-anskaffelse-av-skytjenester
https://www.arkivverket.no/for-arkiveiere/arkivering/skytenester/_/attachment/download/17f49167-f7b5-45a1-98fa-94285dcc642d:70d6c99dc5c686e530af7e13dc9e2526e74ace26/Sjekkliste%20for%20skytjenestekontrakter%20for%20dokumentasjonsforvaltere%20og%20arkivarer.xlsx
https://www.arkivverket.no/for-arkiveiere/arkivering/skytenester

