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Nasjonalarkivet - veiledning i bruk av standard risikovurderingsskjema (Excel)

1. Innledning

| dette dokumentet gir vi en kortfattet veiledning i utfylling av mal for standard risiko- og
sarbarhetsvurdering i Microsoft Excel. Skjemaet er en tilpasset versjon av Digitaliserings-
direktoratet sin mal for risiko- og sarbarhetsvurdering hentet fra veileder for internkontroll
for informasjonssikkerhet.

Vi beskriver en metode som fleksibel og som kan anvendes pa en rekke ulike
problemstillinger. Vi benytter et giennomgaende eksempel som er skreddersydd for a
risikovurdere fysisk sikring av lagringsmedium for arkiv, jf. arkivforskriften § 10 og
tilhgrende veiledning.

Malgruppen er personer som leder og deltar pa gjennomfaring av risikovurderinger av
fysisk sikring av lagringsmedium for arkiv. Vi haper at veiledningen vil bidra til lavere
terskel for gjennomfering av slike risikovurderinger ute i sektoren.

2. Bruk av malen for risikovurdering (Excel)

Her beskriver vi hvordan man bear benytte standard Excel-risikovurderingsskjema som et
statteverktoy for & gjennomfgre en risiko- og sarbarhetsvurdering. Kapittelet beskriver
ogsa hvilken informasjon som bgr registreres.

Skjemaet kan benyttes som stgtteverktay for giennomfgring av risikovurdering uavhengig
av starrelse eller type. Det presiseres at dersom man skal giennomfgre en risikovurdering
av starre karakter, kan det vaere ngdvendig a utfere forhandsarbeid som f.eks. kartlegging
eller informasjonsinnhenting (ikke beskrevet i dette dokumentet).

Det finnes ogsa en forenklet utgave kalt «kDagROS» (dagligdags risiko- og
sarbarhetsvurdering) som fungerer som en «rett-i-koppen»-versjon som kan benyttes for
avgrensede problemstillinger og med lav ressursbruk.

Komplett skjema med gode beskrivelser vil i de fleste tilfeller veere tilstrekkelig
dokumentasjon pa gjennomfart risikovurdering, og kan arkiveres direkte, eller benyttes

som presentasjon for risikoeiere, beslutningstakere etc.

Praktiske rad:

e Last ned Excel-filen og apne i Skrivebordmodus.

e Aktiver makroer nar du far spgrsmal om dette. Du trenger a ha makroer aktivert for
a fa knappene og risikomatrisen til a virke.

e NB: Husk a lagre Excel-filen regelmessig. Automatisk lagring er slatt av.
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Nasjonalarkivet - veiledning i bruk av standard risikovurderingsskjema (Excel)

3. Felgende overskrifter referer til omrader i standard
risikovurderingsskjema (Excel):

3.1 Risikovurdering av
Hver enkelt risikovurdering ber ha en tittel, f.eks.:

«Risikovurdering av arkiviokalene i Gravasslia (fysisk sikring)»

3.2 Dato
Dato for nar risikovurderingen ble gjennomfart

3.3 Deltakere

Navn pa samtlige deltakere som deltar i ROS. Nevn gjerne hver enkeltes stilling i parentes
etter navn. Deltakerlistene vil i seg selv fungere som en dokumentasjon pa bredden av
representanter. Antall deltakere i et risikovurderings-arbeidsmgte vil variere, men det
viktige er a sikre god bredde i vurderingene som gjgres, samtidig som man ikke blir for
mange. Som en tommelfingerregel bar det vaere maks 6-8 personer samtidig for a sikre
gode diskusjoner. Bryt eventuelt opp risikovurderingen i flere del-mgter med avgrensede
problemstillinger i hvert mate. | enkelte tilfeller kan det ogsa veere tilstrekkelig med bare en
person. Uansett ber risikovurderingen sendes pa hering hos matedeltakerne og andre
interessenter for a fange opp eventuelle momenter som er oversett eller misforstaelser
som kan ha oppstatt under renskriving av skjemaet.

3.4 Risikovurderingens formal
Her beskrives kort risikovurderingens formal (gjerne i en setning). Dette kan f.eks. veere:

«Vurdere risiko for tap, @deleggelse eller endring av arkivmateriale samt identifisere
relevante risikoreduserende tiltak»

3.5 Forutsetning/informasjon

Her beskrives dere forutsetninger og antakelser, eller viktig informasjon som ligger til
grunn ved gjennomfgring av risikoanalyse. Forutsetninger kan veere utslagsgivende bade
for risiko, sarbarhet og konsekvens. | en risikoanalyse som omhandler «fysisk sikring av
arkivliokalene» kan en forutsetning veere:

«Alle ansatte har satt seg inn i gjeldende instruks for fysisk sikkerhet og
adgangskontroll»
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Nasjonalarkivet - veiledning i bruk av standard risikovurderingsskjema (Excel)

3.6 Risiko/ugnsket hendelse

Her skal dere beskrive ulike risikoer/ugnskede hendelser som kan inntreffe sett opp mot
risikovurderingens formal — en risiko/ett risikomoment per rad. | tillegg kan det gis en kort
beskrivelse av hendelsesforlgp og ulike arsaker til at hendelsen kan oppsta. Hvis vi tar
utgangspunkt i formalet og forutsetningen beskrevet ovenfor, kan en risiko vaere:

«Uvedkommende tar seg inn pa arkiviokalet»

Og i den etterfglgende beskrivelsen kan det eksempelvis sta:
«Det er relativt lett a ta seg inn pa arkiviokalet via vinduet. Lokalet er heller ikke
alarmert. Fra innsiden av bygget er det ogsé mulig, da lokalet star ulast store deler
av dagen, og det er eksterne som ogsa har tilhold i bygget. »

3.7 Konsekvens (beskrivelse)

Her skal dere beskrive mulige konsekvenser av risikoen/den ugnskede hendelsen.
Beskrivelse av konsekvenser vil gi en begrunnelse for konsekvensniva. Konsekvens av
risikohendelse kan veere:

«Uautoriserte far innsyn i taushetsbelagt informasjon.
Vi har ikke sa store mengder taushetsbelagt informasjon, men det vil like fullt veere
alvorlig»

3.8 Konsekvensniva

Her kan man velge mellom fire nivaer av konsekvens (lav, moderat, hay, svaert hay). Valgt
niva skal gjenspeile konsekvensens kritikalitet for virksomhetens viktigste verdier.
Konsekvensnivaer bgr veaere definert og skriftliggjort far risikovurderingen gjennomfares.

| dette eksempelet har virksomheten definert konsekvensnivaer pa fglgende mate:

Lav Moderat Hay Sveert hay
Kun spredning Taushetsbelagt Taushetsbelagt Taushetsbelagt informasjon som
av informasjon informasjon pa informasjon lekker | er til skade for enkeltpersoner
internt i avveie, men av ut, og det er og/eller viktige
virksomheten begrenset omfang. | apenbar fare for samfunnsfunksjoner ligger apent.
misbruk. Virksomheten har ikke ressurser
til & stoppe misbruk.

For den ugnskede hendelsen beskrevet i forrige avsnitt velger vi & sette konsekvensniva
til: «Hay»

' Merk at det kan vaere mange ulike konsekvenser av en ugnsket hendelse. | dette eksemplet kan vi se for
oss hele spekteret fra «ingen konsekvenser» via «informasjon pa avveie» til «adeleggelse av store mengder
arkivmateriale». Det er da viktig at man er tydelig pa hvilken konsekvens man tar utgangspunkt i ved
angivelsen av sannsynlighet (2.10), slik at angitt sannsynlighets og konsekvensniva henger sammen. Det
kan ogsa veere hensiktsmessig a «splitte opp» en ugnsket hendelse i flere del-hendelser, med en del-
hendelse for hvert scenario/type konsekvens (informasjon pa avveie, gdeleggelse av arkiv, endring av
informasjonsinnhold, osv.). Dette er seerlig viktig hvis sannsynligheten for de ulike scenarioene er forskjellig.
Vi har illustrert dette i eksempel-skjemaet.
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Nasjonalarkivet - veiledning i bruk av standard risikovurderingsskjema (Excel)

Som et vedlegg til risikovurderingen finnes det forhandsdefinerte skalaer med nivaer som
dere kan benytte.

3.9 Vurdering av tilhgrende sannsynlighet

Valgt sannsynlighetsniva (se neste punkt) bar begrunnes. Beskriv faktorer som pavirker
sannsynligheten for at hendelsen skal inntreffe. Dere kan for eksempel si noe om dette er
en hendelse som har skjedd fgr, om det finnes eksisterende tiltak, osv. | eksemplet
begrunner vi valget av sannsynlighet slik:

«Vi har hatt tilfeller innenfor siste 10-arsperiode hvor dette har skjedd. Ved et tilfelle
hadde det veert haerverk og noen hadde knust et vindu og kastet matrester inn pa
arkivlokalet (ingenting ble skadet eller stjalet, men vi vet ikke om de faktisk var inne i
lokalet og snoket i arkivene). Forholdet ble anmeldt, og vinduet erstattet.»

3.10Sannsynlighetsniva

Her kan dere velge mellom fire sannsynlighetsnivaer (lav, moderat, hay, sveert hay). Valgt
niva skal gjenspeile sannsynlighet for at risikohendelsen inntreffer med valgt konsekvens.
Definisjon av sannsynlighetsnivaer bar veere definert og skriftliggjort for risikoanalysen
gjennomfgres. Det er viktig at de samme definerte sannsynlighetsnivdene benyttes
gjennom hele risikoanalysen. En virksomhet kan ha definert flere sannsynlighetsskalaer,
og det er i slike tilfeller viktig av dere referer til hvilkken sannsynlighetsskala som er
benyttet.

| dette eksempelet har virksomheten definert falgende sannsynlighetsskala:

Lav Moderat Hay Sveert hoy
Sjeldnere enn En gang mellom hvert ar mzlrlgg Oen eg:ngr:)er or 2:?]21%“ N gang per
hvert 10. ar og hvert 10. ar ar gengangp

For eksemplet vart, vurderer vi sannsynlighetsnivaet til: «Moderat»

3.11Risikoniva

Risikonivaet blir beregnet automatisk ut fra hvilken konsekvens og sannsynlighet som er
angitt. Det er fire ulike nivaer for risiko, og hvert niva har sin egen farge:

Lav Moderat Hoy | Svardhey

| dette eksemplet far vi et risikoniva som er:

«Moderat»
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Nasjonalarkivet - veiledning i bruk av standard risikovurderingsskjema (Excel)

3.12Risikohandtering

Dette feltet bruker dere til a foresla risikoreduserende tiltak for den aktuelle hendelsen.
Slike tiltak kan veere enten forebyggende (sannsynlighetsreduserende) eller
skadebegrensende (konsekvensreduserende), og i noen tilfeller begge deler. Vi oppfordrer
til a tenke litt fritt (idédugnad) og ogsa oppgi tiltak som kan virke litt urealistiske pa kort sikt.

Det er et viktig poeng at de tiltakene som skrives inn ikke er besluttede eller anbefalte
tiltak, men foreslatte. Selve anbefalingen kommer i et senere steg, nar man ser helheten
av alle risikoer og tiltak. Og beslutningen om hvilke tiltak som skal iverksettes ligger pa
utsiden av hele risikovurderingen og er en lederoppgave?. | vart eksempel er falgende
foreslatt:

«Lokalet er ikke tilfredsstillende som arkivrom slik det er i dag:

- blokkere/tette igjen vindu

- installere bevegelsessensor og alarm

- kameraovervaking pa utsiden

- installere kortleser

- tildele tilganger utfra tjenstlig behov

- vurdere alternativ lokalisering av arkivlokalet»

3.13 Anbefaling/konklusjon

Her oppsummerer dere de tiltakene som er anbefalt & innfare og som beslutningstakerne
ma ta stilling til.

4. Eksempel pa utfylt risikovurderingsskjema

Her viser vi noen bilder av hvordan et utfylt risikovurderingsskjema kan se ut.

BTG EL DT R o rkivickalene | Gravasslia (fysisk sikring)

PR 17, spril 2026
(TR P R D agmar (Daglig leder), Ters | it ag IT), Magn= Tk Kepier sl sndrs pé
[V . it na [ dlar), -logna iHussiar) Hox Llstte kan medbans fail o rsikal nsan |

- "Ml

Risikovurderingens formal: [ rtap, pdeleggelsa sllar andring av akivmateriale samt
i ante risk titak Husk & lagrs, sutamehsk aneg ar skruds av

IS Dl skl o ssrmesyriighes] g koot
hipaszat berma for nEkovardanng

o A - . Wurdering av dhorende sanneynlighst
nivé Ibaakrivalas]

Risika rivé Rislkohandtering (izkoredussrands Anbetaling Kankiusjon:

kin liazemiende som anrdsiale Bk e | Dat ar npdwandig & 21 i slik 3t det pr hedra vernet mas

2 st hay Mzt ey
Uvedkammendz tareg Inn Larklvickal=s €] [Artwees mroemaziarsrnncl: bzt 2 bezkmetze 2 R [amme samr 1.
tsz gz R
Rl et hay ey
wen oat: Erat roelie e 2 inztat ene
1 1 e tizhpers =
g e

Figur 1 Eksempel pa et ferdig utfylt risikovurderingsskjema

2 Dette er et viktig poeng: Risikovurderingen tar ingen beslutninger, den gjar kun vurderinger og analyse av
risiko og sarbarhet risiko og sarbarhet. Oppfglgingen av risikovurderingen og beslutning om hvilke tiltak som
skal innfgres er en ledelsesoppgave og kommer etter at risikovurderingen er gjennomfgrt. Og her spiller flere
faktorer enn bare risiko inn, f.eks. gkonomi, ressurser, praktisk gjennomfgrbarhet, osv.
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Nasjonalarkivet - veiledning i bruk av standard risikovurderingsskjema (Excel)

Risikomatrise:

. ° - . TIL RISIKOMATRISE == . .
Klikk pa knappen til riskomatrise i Excel-skjemaet, og du ser
risikomatrisene som vist under.

Risiko fer tiltak
g
h=
g
§ R&

j

= -

= =

> % R1 R2,R7

E =

A

E R4 RS
Lav Moderat Hay Sveert hey

Konsekvens

Figur 2 Risikomatrise for tiltak
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Nasjonalarkivet - veiledning i bruk av standard risikovurderingsskjema (Excel)

5. Kategorier for sannsynlighet og konsekvens

Katergorier finner dere ogsa i Risikovurderingskjema ved velge

5.1 Sannsynlighet

Til Skala for sannsynlighet

og konsekvens >>

Beskrivelse Lav Moderat Hoy Sveert hoy
Frekvens Sjeldnere enn En gang mellom hvert ar og m'\gsclalzr?) er;r?ar;% pe;r Oftere enn en gang per
hvert 10. &r hvert 10. &r 92hgangp maned
IAndel av arkivmateriale som blir
bergrt «per oppdrag» 0 %-0,1 % 0,1 %-1 % 1 %-5 % Over 5 %

(% av totalt materiale)

e Angitte kategorier er kun et forslag. lIkke se deg blind pa teksten, bruk sunn fornuft.
¢ Du kan supplere skalaen etter behov. Hvis du «gar utenfor skalaen», dokumenter hva du har tenkt.

5.2 Konsekvens

Beskrivelse Lav Moderat Hﬂy Sveert hzy
Arkivmateriale — Utilsiktet Taushetsbelagti | Taushetsbelagt inform | Taushetsbelagt informasjon ligger
Konfidensialitet spredning nformasjon pa asjon lekker ut, og det | apent.

(analogt og digitalt format)
- Personopplysninger

- Skjermingsverdig
informasjon (ref.

sikkerhetsloven)

- Annen uoff.
informasjon

av taushetsbelagt i
nformasjon internt
i virksomheten,
herunder
personopplysning
er.

avveie, men av
begrenset
omfang.
Mindre
konsekvenser
for
enkeltindivider.

er apenbar fare for
misbruk.

Eventuelle
personopplysninger pa
avveie kan fore til tap
av anseelse,
livskvalitet og
omdgmme for
enkeltindividet.

Virksomheten har ikke ressurser til &
stoppe misbruk. Personopplysninger
som ligger apent, kan fere til
vesentlig og uopprettelig tap av
anseelse, livskvalitet og omdgmme
for flere enkeltindivider.
Skjermingsverdig informasjon pa
avveie kan misbrukes til &

ramme viktige samfunnsfunksjoner

Arkivmateriale — integritet
(analogt og digitalt format)

Analogt: Mindre
skade pa originalt
arkivmateriale.

Digitalt: Mindre
sletting eller
endring av
innhold.
Endringene er
sporbare og kan
enkelt

Analogt: Modera
t skade pa
originalt
arkivmateriale.

Digitalt: Moderat
sletting eller
endring av
innhold.
Endringene er
sporbare, og lar

Analogt: Stor skade pa
originalt
arkivmateriale.

Digitalt: Hele arkiver er
slettet eller innholdet
er endret.

Delvis sporbart.

Deler av innholdet lar
seg gjenopprette

fra backup.

Analogt: Omfattende og uopprettelig
tap av originalt arkivmateriale.

Digitalt: Flere arkiver er slettet i sin
helhet eller innholdet er endret.
Ikke sporbart. Lar seg ikke
gjenopprette fra backup.
Uopprettelig skade.

gjenopprettes seg gjenopprette
fra backup. fra backup.
Arkivmateriale — Analogt: Materialet | Analogt: Analogt: Materialet er Analogt: Materialet er utilgjengelig i

tilgjengelighet (analogt og
digitalt format)

er utilgjengelig i V2
dag.

Digitalt: Innsyns-

Materialet er
utilgjengelig i en
uke.

utilgjengelig i 1
maned.

Digitalt: Innsyns-

>1ar.

Digitalt:
Innsynslgsningen er utilgjengelig i >

lgsningen er Digitalt: Innsyns- | lgsningen er 1ar.
utilgjengeligi<1t, | lasningen er utilgjengelig i < 1
eller treg utilgjengelig i < mnd., eller treg
responstid 24 t, eller treg responstid i opptil 1
i<4t. responstid ar.
i <7 dager.

Tillit og omdemme Noe negativ Negativomtale i | Mye negativ omtale i Massiv omdgmmeskade og
omtale, nasjonale nasjonale og permanent/uopprettelig svikt i tilliten
kun liten og medier. internasjonale medier. | til virksomheten.
midlertidig Omdgmmet og Omdgmmet og tilliten
svekkelse av tilliten til virksomheten er
omdgmmet til virksomheten svekket i stor grad.

til virksomheten.

er svekket i
moderat grad.
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