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Positive funn fra tilsynsbesgket

Universitetssykehuset Nord-Norge HF (UNN) besluttet i 2022 & legge
dokumentasjonsforvaltningsomradet under E-helse, samhandlings- og
innovasjonssenteret. Foruten a samle arkivtjenestene for henholdsvis
administrative arkiver og pasientarkiver i samme senter, innbar
organisasjonsendringen en tettere kobling av fagfeltet opp mot
kompetansemiljgene innen informasjonssikkerhet, personvern,
digitalisering, robotisering og innovasjon.

Kontrollsgk pa journalposter i midlertidig status i sak-/arkivsystemet
indikerer at arkivtjenesten fortlopende kvalitetssikrer og arkiverer
dokumentene som registreres i systemet. Dette er viktig med tanke pa
offentlighet i forvaltningen og arkivets verdi som dokumentasjon.

Hvorfor har vi arkivtilsyn?

Arkivverkets tilsyn med arkiv og dokumentasjonsforvaltning er
lovlighetstilsyn, hvor malet er & vurdere om virksomheten oppfyller de
pliktene som falger av arkivloven med forskrifter. Vi gnsker at vare tilsyn skal
fore til bedre kvalitet pa arkivarbeidet i virksomheten, slik at arkivene blir
sikret for samtid og ettertid, blant annet som grunnlag for demokrati,
rettssikkerhet og kulturarv.

Endelige péalegg

Denne rapporten beskriver avvikene vi fant og péalegg vi gir som folge av
dette. Med hjemmel i lov av 4. desember 1999 nr. 126 om arkiv (arkivloven) §
7 ¢ gir vi felgende palegg:

Palegg 1: Oppdater arkivplanen

Krav Ifolge arkivforskriften § 4 skal offentlige organer ha en
oppdatert arkivplan. Arkivplanen skal gi oversikt over
arkivmaterialet og hvilke instrukser, regler, planer og
organisering som gjelder for arkivarbeidet. Riksarkivarens
forskrift § 1-1 (2) sier hva arkivplanen mé inneholde.
Overste ledelse skal sgrge for at arkivarbeidet blir omfattet
av organets internkontroll. Arkivplanen skal innrettes slik
at den kan brukes som et redskap i internkontrollen med

arkivarbeidet.
Hvorfor er Hensikten med en arkivplan er at offentlige organer skal
dette viktig? ha en oppdatert oversikt over arkivmaterialet sitt og hvilke
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regler og rutiner som gjelder for arkivarbeidet. Dette er
nodvendig for & kunne forvalte arkivet i trdid med
arkivloven med forskrifter. En god arkivplan gjer det
enklere a planlegge periodiske arkivoppgaver og beregne
framtidig ressursbehov. Arkivplanen er ogsa et nyttig
gjenfinningsverktoy for ettertiden.

Funn

Dokumentasjonen som til sammen utgjor helseforetakets
arkivplan bestar av en rekke dokumenter som er lagret pa
ulike plattformer. Det foreligger ingen fullstendig oversikt
over hvilke dokumenter arkivplanen bestar av. Dette er til
hinder for at arkivplanen kan fungere etter
forutsetningene.

Arkivplanens beskrivelse av arkivfunksjonens organisering
er mangelfull og er ikke oppdatert i henhold til
organisasjonsendringene i 2022. Det er ikke dokumentert
hvilken myndighet og hvilke oppgaver pa arkivfeltet som
er delegert innenfor E-helse, samhandlings- og
innovasjonssenteret. Det er heller ikke konkretisert hvilke
oppgaver senteret ivaretar pa vegne av hele organisasjonen
og hvilke oppgaver de gvrige klinikkene og sentrene selv
skal utfgre. Tilsynet viser at det er nedvendig med en
tydeligere forankring av arkivarbeidets organisering for at
helseforetaket skal kunne etterleve pliktene som folger av
arkivregelverket.

Helseforetaket har en betydelig mengde papirarkiver i sine
lokaler. Arkivansvarlig anslar at det kan dreie seg om ca.
3000 hyllemeter. Arkivtjenesten har ikke kartlagt
bestanden pa samtlige lokasjoner og arkivoversikten er
ikke oppdatert og fullstendig.

Helseforetakets arkivrutiner er tilgjengelig i DocMap.
Arkivansvarlig uttaler at det ikke foreligger nedvendige
rutiner for a handtere arkivinformasjon for samtlige
administrative systemer, og at dette ma ses i sammenheng
med en kommende kartlegging av de elektroniske
systemene.

Hvordan lukke
avviket?

Universitetssykehuset Nord-Norge HF ma oppdatere

arkivplanen. Arkivplanen skal dokumentere:

v Arkiv som funksjon, dvs. styring, ansvar og fullmakter
pa arkivomradet, inkludert internkontrolltiltak.

v Arkiv som prosess, dvs. instrukser og rutiner som
beskriver hvordan de ansatte i helseforetaket jobber
med arkiv.
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v" Arkiv som innhold, dvs. beskrivelser og oversikt over
innholdet i arkivene, inkludert hvordan og hvor de
lagres og sikres. Oversikten over papirarkiver méa
oppdateres.

Tips

Les om arkivplan og internkontroll pa arkivverket.no. Se
ogsa var veileder for & etablere internkontroll for arkiv pa
arkivverket.no.

Frist

15.4.2024

Palegg 2: Lag en systemoversikt med beskrivelse av alle aktive og

avsluttede elektroniske systemer

Krav

Arkivforskriften § 4 (1) sier at arkivplanen skal inneholde
en oversikt over organet sine arkiver. Riksarkivarens
forskrift § 1-1 (2) bokstav c og e stiller krav til blant annet
oppdaterte rutiner for oppbevaring og sikring av arkivene,
og arkivoversikt som viser hvor arkivdokumentene er
lagret.

Hvorfor er
dette viktig?

I de elektroniske arkivsystemene ligger det viktig
rettighets- og forvaltningsdokumentasjon. Hvis systemene
ikke blir dokumentert og ivaretatt pa en forsvarlig mate,
kan informasjonen ga tapt. Enkeltmennesker kan i verste
fall miste muligheten til innsyn i sentral informasjon om
seg selv, og helseforetaket vil ikke kunne dokumentere
egen innsats i saker.

Funn

I forbindelse med tilsynet la UNN fram en oversikt over de
elektroniske systemene med informasjon om hvor i
organisasjonen systemene benyttes, leverander og
behandlingsaktiviteter. Oversikten viser at helseforetaket
har et stort antall systemer. Helseforetaket har ikke
kartlagt og vurdert hvilke systemer som oppretter, lagrer
og utveksler arkivinformasjon. Oversikten utgjor derfor
ingen dokumentasjon av det elektroniske arkivmateriale.
Helseforetaket uttrykte at de var klar over at oversikten
per i dag ikke dokumenterer systemene med hensyn til
arkivformal og at de ser at det ma gjores et arbeid for & fa
dette pa plass.

Hvordan lukke
avviket?

Universitetssykehuset Nord-Norge HF ma kartlegge og

dokumentere de elektroniske systemene som inngar i

arkivet, bade aktive og avsluttede systemer.

v" Kartlegg og beskriv samtlige systemer, bade
administrative systemer og systemer som
dokumenterer helsehjelp
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v" Dokumentere for hvert enkelt system hvordan
bevaringsverdig informasjon skal langtidsbevares,
f.eks. gjennom Noark-uttrekk, tabelluttrekk,
integrasjon eller utskrifter.

Tips

Se vér veileder for systemoversikt med beskrivelser pa
arkivverket.no.

Frist

15.11.2024

Palegg 3: Lag en plan for langtidsbevaring av elektronisk arkivmateriale

Krav

Arkivforskriften § 13 sier at deler av arkiv som ikke lenger
er i bruk skal periodiseres. De periodiserte arkivene skal
tas vare pa i en ordnet og tilgjengelig form. Riksarkivarens
forskrift §§ 4-4 — 4-6 stiller krav om hvordan periodisert
elektronisk arkivmateriale skal behandles. Regelverket gir
bestemmelser om lagringsmedium, organisering av
datauttrekk og dokumentasjon av system og informasjon i
disse.

I henhold til arkivforskriften § 18 femte ledd kan
Riksarkivaren fastsette hvor arkiver med opphav i bade
statlig og kommunal sektor skal avleveres.

Hvorfor er
dette viktig?

Elektronisk arkivmateriale som gar ut av aktiv bruk vil for
eller siden gé tapt. Dere mé ta vare pa materialet gjennom
regelmessige, systemuavhengige uttrekk og overfore disse
til digitalt depot. Det er viktig at dette blir gjort pa en méate
som sikrer at arkivmaterialet blir tilgjengelig for
ettertiden.

Funn

Helseforetaket benyttet det fullelektroniske sak-
/arkivsystemet ePhorte i perioden 17.10.2006-24.10.2019.
Journalsystemet Adina ble brukt av UNN og
Regionsykehuset i Tromsg fra 01.01.1992-26.10.2006.
Sykehusene i Harstad og Narvik tok i bruk journalsystemet
K2000 i henholdsvis 1995 og 2003. Systemet ble avsluttet
da sykehusene ble innlemmet i UNN i 2007. Det er ikke
deponert uttrekk fra de avsluttede journal- og
arkivperiodene.

Helseforetaket har ikke fullstendig oversikt over hvilke
avsluttede fagsystemer som tidligere har vaert brukt til
behandling av arkivinformasjon.

Hvordan lukke
avviket?

Universitetssykehuset Nord-Norge HF mé utarbeide en
konkret plan for deponering av uttrekk fra:




|
H(H
)

Arkivverket

ePhorte (2006-2019)

K2000 (1995-2007)

Adina (1992-2006)

Eventuelle avsluttede fagsystemer som inneholder
bevaringsverdig informasjon.

ANANENRN

Planen ma inneholde kostnadsberegning, finansiering og
fremdriftsplan med tidsfrist for nar arbeidet skal vere
ferdig.

For systemer som inneholder arkivmateriale med opphav i
béde statlig og fylkeskommunal sektor ma helseforetaket
legge fram spersmalet om depotinstitusjon for
Riksarkivaren for avgjorelse.

Pélegget omfatter ikke elektroniske pasientarkiv.

Tips Se var veileder for hvordan planlegge langtidsbevaring av
elektronisk arkivmateriale og informasjon om overfgring
av elektroniske arkiver. Vi anbefaler dere & ta kontakt med
Arkivverket v/Digitalt mottak og avlevering s& snart som
mulig. For spersmal knyttet til eventuell
mediekonvertering anbefaler vi dere a ta kontakt med
avdelingen Mediekonvertering og mottak. Se ogsa
veilederen hvordan planlegge mediekonvertering.

Frist Planen ma veere ferdig innen 15.5.2024

Deponeringen, inkludert mediekonvertering av
papirarkiver, ma vere ferdig innen 15.5.2026

Palegg 4: Sikre at kravene til lokaler for arkiv er ivaretatt

Krav Arkivforskriften § 7 stiller krav til arkivlokaler for
offentlige arkiver. Riksarkivarens forskrift kapittel 2 gir
utfyllende bestemmelser om arkivlokaler og oppbevaring
av arkiv. Ifglge riksarkivarens forskrift § 2-9 (1) kan
tilfluktsrom bare benyttes til oppbevaring av arkiver som
er tillatt & kassere i medhold av kassasjonsregler godkjent
av Riksarkivaren. Eldre og avsluttede arkiver ma sikres i
lokaler som tilfredsstiller kravene til spesialrom for arkiv.

Hvorfor er Helseforetaket har ansvaret for 4 oppbevare arkivene sine

dette viktig? inntil de avleveres til Arkivverket. Sentrale deler av
dokumentasjonen som blir til gjennom helseforetakets
virksomhet skal bevares i lang tid, eller for all tid.
Papirarkiver er sarbare for fysiske skader, og lokalene som
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brukes til oppbevaring av eldre og avsluttede arkiver ma
derfor oppfylle bestemte krav.

Funn Helseforetaket oppbevarer papirarkiver i et stort antall

rom fordelt pa de ulike lokasjonene. Arkivoversikten er
ikke oppdatert, og helseforetaket har ikke tilfredsstillende
kontroll med hva slags arkiver som oppbevares i rommene
eller i hvilken grad lokalene oppfyller kravene i
arkivregelverket.

Rapportene fra tilsynene Statsarkivet i Tromsg
gjennomfgrte i 2007 og 2010 viser at arkivene i Tromsg,
Narvik og Harstad var mangelfullt sikret mot vann, fukt,
brann, skadelig varme og uautorisert tilgang.
Arkivansvarlig mente dette i stor grad fortsatt var tilfelle
og at det siden 2010 var iverksatt fa tiltak for & sikre
arkivene. Arkivansvarlig bekreftet at tilfluktsrom benyttes
til oppbevaring av bevaringsverdige arkiv pa Asgérd.

Under tilsynet ble det gjort befaring med to lokaler pa
Sykehuset i Tromsg som inneholdt eldre og avsluttede
arkiver. Rommene D1 724 og D2 733C hadde avvik med
hensyn til usikrede vannrer, manglende
héndslukkingsapparat og utilstrekkelig
brannmotstandsevne i vegger og derer. Temperaturen i
rommene var merkbart hay, og noe arkivmateriale var
plassert tett pa gulv og vegger.

Helseforetaket har naermere 400 hyllemeter
pasientjournaler som er angrepet av mugg og sopp. Dette
skyldes at en del pasientjournaler fikk vannskader som
folge av lekkasjer. Pasientjournalene ble ikke handtert
korrekt i forste omgang, men ble plassert sammen med
uskadde journaler som mugg og sopp deretter spredte seg
til. Dette viser risikoen ved bruk av arkivlokaler som ikke
er i trad med arkivregelverket. Norsk Helsearkiv har fattet
vedtak om at pasientjournalene kan kasseres etter at de er
digitalisert.

Hvordan lukke Universitetssykehuset Nord-Norge HF ma:

avviket?

v kartlegge og dokumentere avvikene til arkivlokaler
som inneholder eldre og avsluttede arkiver.
Lokalene skal vurderes i henhold til kravene for
spesialrom for arkiv. Helseforetaket skal oversende
rapport over arkivlokalenes avvik til Arkivverket.

v gjennomfore tiltak for 4 sikre eldre og avsluttede
papirarkiver.
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v' flytte bevaringsverdig arkivmateriale ut av alle rom
som er klassifisert som tilfluktsrom

v' sende inn dokumentasjon pa hvilke tiltak som er
iverksatt for a sikre arkivene

Frist Rapport over arkivlokalenes avvik mé legges fram innen
15.5.2024

Sikringen av eldre og avsluttede arkiver og flyttingen av
arkiver fra tilfluktsrom mé vere gjennomfert innen
15.5.2025

Tidsfrister

Vi ber helseforetaket overholde de angitte tidsfristene. Ta gjerne kontakt om
noe er uklart.

Send inn handlingsplan og dokumentasjon for a lukke palegg

Universitetssykehuset Nord-Norge HF skal lage en handlingsplan med
tidsangivelser som beskriver hvordan dere planlegger a jobbe nar avvikene
skal utbedres. Denne handlingsplanen skal sendes til Arkivverket snarlig, og
senest innen 15.1.2024.

Helseforetaket skal i tillegg oversende dokumentasjon etter hvert som dere
har gjennomfort tiltakene for & utbedre avvikene fra tilsynsrapporten, og
senest innen de enkelte paleggsfristene. Hvis dokumentasjonen er en del av
oppdatert arkivplan, ma dere henvise til hvor i arkivplanen vi finner disse
endringene. Les mer om oppfelging av avvik pa arkivverket.no.

Vi haper at vare palegg og kommentarer kan veere til hjelp for deres arbeid
med arkiv og dokumentasjonsforvaltning framover.

Med hilsen Arkivverket

Kjetil Korslien
omradedirektor Kjetil Reithaug
avdelingsdirektor

Dokumentet er elektronisk godkjent og har ingen underskrifter



